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Introduccion

En la actualidad existen alrededor de 17 mil millones de tarjetas de crédito emitidas
en el mundo y se espera que se incremente a 19 mil millones en el afio 2024. Con este
incremento constante de usuarios de tarjetas de crédito también han aumentado las estafas
y/o intentos de estafa.

Se estima que existen 24 mil millones de datos obtenidos ilegalmente, siendo los mas
buscados los datos de tarjetas de crédito y/o débito. Existe incluso un mercado para los
estafadores que compran (y venden) datos en internet y los utilizan para comprar articulos
de lujo o lavar fondos ilicitos.

Actualmente las formas mas utilizadas para la extraccion de datos fraudulenta son las
siguientes:

° Robo de datos por phishing
El phishing es un engario por el cual el cibercriminal se hace pasar por una entidad
legitima para enganar al usuario y convencerlo de que ingrese sus datos personales
o descargue un software malicioso sin darse cuenta.
El phishing, o pesca en su traduccion al espafol, consiste en utilizar la ingenieria
social para solicitar informacion personal con la excusa de avanzar con la compra de
un producto en oferta, sorteo, promociones u otra actividad legitima. Luego utilizaran
estos datos para vulnerar al usuario, vulnerar sus activos o suplantarlo en otra
operacion.
Esta forma de ataque es muy conocida y alcanzé maximos en el primer trimestre de
2022. Se incrementd mucho en la pandemia de sars-covid-19.

° Robo de datos con malware
La técnica de robo de datos con malware se basa en que el usuario ingrese a un
sitio web o descargue una aplicacion, el cual esta infectado con un un troyano capaz
de robar informacion o instalar otras amenazas como virus y ransomware.
Esto les proporciona a los criminales acceso a sus dispositivos permitiéndoles robar
sus datos.

° Robo de datos por web skimming
Los ciberdelincuentes instalan malware en paginas de pago de sitios de comercio
electrénico legitimos. Estos codigos maliciosos son invisibles para un usuario pero
sustraen el detalle de la tarjeta a medida que son ingresados.

° Filtraciones de datos
Esta es una infraccién de la seguridad, en la que datos sensibles, protegidos o
confidenciales son copiados, transmitidos, vistos, robados o utilizados por una
persona no autorizada para hacerlo.
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° Robos de datos en redes wifi publicas
Este caso suele darse en lugares donde los usuarios utilizan redes publicas para las
conexiones desde un celular o notebook. Los lugares mas frecuentes son
aeropuertos, hoteles y cafeterias entre otros. Los ciberdelincuentes se conectan a la
red y pueden espiar datos de terceros a medida que son ingresados.

Objetivo

El objetivo principal del presente trabajo de investigacion es informar sobre la utilidad
de la ciencia de datos y aprendizaje automatizado en la identificacion de compras
fraudulentas en tarjetas de crédito. A su vez, ejemplificaremos este tipo de funcionalidades
con el desarrollo de una técnica de deteccion, desarrollada en lenguaje de programacién
Python, que predice si una compra es fraudulenta o no en base a datos obtenidos.

Desarrollo

Etapas de transaccién
En base a la introduccién y a las multiples maneras que existen y existirdn de

sustraccion de datos sensibles surgio la necesidad por parte de las entidades financieras de
tratar de prever la autenticidad de las compras realizadas por los usuarios. Con esto se
busca minimizar las operaciones fraudulentas ya que en el afio 2020 la cifra mundial de
pérdidas por estas transacciones fue de US$31.000 millones. Por lo tanto, en este trabajo de
investigacion se abordara el tema de la deteccion de dichas transacciones utilizando
aprendizaje automatico e inteligencia artificial.
Para poder comprender de forma efectiva el riesgo que existe en las transacciones con
tarjetas de crédito es necesario tener un conocimiento del ciclo de vida de la transaccién y
sus riesgos asociados en cada etapa dentro del ciclo.
Las etapas de la transaccién son las siguientes:

e Autorizacion

e Liquidacién y compensacion

e Contracargo
En este trabajo de investigacién, se hara foco en la etapa de autorizacion de la compra, en
compras de bajo la modalidad no presencial, en la cual la etapa consta de los siguientes
pasos:
Inicialmente, (1) el cliente ingresa los datos de la tarjeta en la pagina web donde desea
comprar, (2) el comercio envia la peticion de autorizacion al adquiriente, (3) el adquiriente
del comercio le pide al sello la autorizacién del emisor de la tarjeta,(4) el sello envia la
transaccién al emisor para que la autorice, (5) el emisor evalua la transaccién por medio de
sus sistemas de seguridad, (6) luego el emisor da una respuesta en linea al sello, (7) el
sello envia la respuesta al adquiriente, (8) el adquiriente envia al comercio la respuesta
recibida desde el emisor por medio del sello. En este ultimo paso el comercio puede recibir
tres respuestas: rechazo, aprobaciéon o aprobacion parcial. Este ultimo item se refiere a
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cuando el emisor no pudo validar la transaccion y depende del comercio si continta con la
transaccién o no. En caso de que el comercio continle, si la misma resulta en un fraude,
sera responsabilidad de dicho comercio. (9) finalmente en respuesta al comercio, responde
al cliente si la compra es aceptada o rechazada. Nuestro algoritmo de deteccion de compras
fraudulentas se centrara en el paso (5). Figura 1

Datos
El rendimiento de la deteccion del fraude en las transacciones de tarjetas de crédito

se ve afectado en gran medida por el enfoque de muestreo del conjunto de datos, la
seleccién de variables y las técnicas de deteccion utilizadas. En este caso, utilizaremos
aprendizaje automatizado ya que presenta algunas ventajas como un procesamiento
eficiente de datos, reconocimiento de patrones y predicciones precisas utilizando
regresiones logisticas, redes neuronales y bosques aleatorios. Es importante destacar que a
medida que se alimente con mas datos el sistema, el mismo sera capaz en consecuencia
de aumentar su precision general. Para este algoritmo, se utilizard un dataset con la
ubicacion geografica de las compras ademas de:

e Tiempo: representa los segundos transcurridos entre la transaccién actual y la

primera transaccién en el conjunto de datos

e Cantidad: representa el valor total de la transaccién
Y obtendremos una variable de respuesta, llamada “Clase” con dos valores:

e 1 para casos fraudulentos

e 0 para casos no fraudulentos
Para el entrenamiento del modelo, sera necesario contar con la misma cantidad de casos
de ambas clases. Es decir, necesitamos un 50% de clase 1 y el restante 50% de clase 0.
Figura 2
Segun el dataset obtenido, la mayoria de las compras fraudulentas tienden a tener valores
mas bajos. Por otra parte, las no fraudulentas no se distribuyen de manera uniforme.
En términos del tiempo, no existe una diferenciacién entre ambas clases, estos valores son
consistentes.
La demostracion se desarrollé en python version superior a 3.7 utilizando las bibliotecas de
cédigo abierto numpy, pandas y sklearn. Dichas bibliotecas se utilizaron para manejar el
dataset, alimentar a la inteligencia artificial y efectuar la prediccion.

Entrenamiento
Al tener el conjunto de datos equilibrados, se procede a construir los modelos para el

aprendizaje automatico, utilizando dos técnicas:

e Bosque aleatorio

e Regresion logistica
La ejecucion del bosque aleatorio con 15 estimadores arrojo los resultados expuestos en la
Figura 3 indicando una precision de 86.36%
Por otra parte, la ejecucién de la regresion logistica arrojo los resultados de la Figura 4
indicando una precision del 8.78%.
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Como consecuencia, entre ambos modelos se opta por seleccionar el de bosque aleatorio
ya que es mas preciso. Una vez obtenido el modelo con dicha precision ya esta disponible
para ser utilizado en un entorno productivo el cual se encargara de predecir el origen de las
compras.

Conclusiones

Se destaca que es sumamente importante para una institucion financiera, la
utilizacion de herramientas que permitan predecir el fraude en las compras. Esto es debido
a su utilidad y capacidad para evitar grandes pérdidas. Si bien el aprendizaje automatizado
suele ser eficiente es importante destacar que pueden existir falsos positivos los cuales
generan situaciones incomodas y engorrosas para los clientes que desean adquirir
legitimamente un bien y/o servicio. De todas formas, al existir el autoaprendizaje, a medida
que el modelo sea mas utilizado se reduciran los falsos positivos y/o falsos negativos.
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Anexo

Figura 1
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Figura 3
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Figura 4
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